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1°" congrés a thématique cindynique organisé
par I'lMdR depuis le rapprochement IMdR - IEC

Maitrise des malveillances et
conception des systémes
d’information face aux risques

13 décembre 2007 et 14 décembre 2007 matin

Ministére de I’Ecologie, du Développement et de ’Aménagement durables
(salle des congrés « Serge Antoine ») - Paris VII¢

C’est aux besoins formulés par les entreprises et organisa-
tions publiques, en fait de techniques et procédures adap-
tées a un traitement global et pratique des risques, perpé-
tuant la tradition « Cindynique », que répondra tous les deux
ans la nouvelle série des « Entretiens du Risque ».

Les incertitudes de tous ordres qu’engendrent aussi bien
malveillance banale que grand terrorisme, nécessitent des
méthodes différentes des pratiques actuelles de maitrise
des risques. Les congressistes auront 'opportunité de se
familiariser avec les connaissances les plus récentes sur
ces sujets et avec quelques-unes des meilleures pratiques
internationales. Le Pr. Paul KLEINDORFER, Professeur Eméri-
te de Puniversité de Pennsylvanie (Wharton School) et auteur
d’un tout récent rapport officiel, fera le point sur le sujet et
introduira une série de communications.

La protection des systémes d’information des entreprises ou
d’autres institutions fait I’objet de nombreuses études, no-
tamment du point de vue de la technique informatique. Mais,
bien en amont, émerge une interrogation : comment conce-
voir le systéme d’information pour qu’il puisse servir a gérer
les risques de tous ordres auxquels s’expose lorganisation,
au mieux et de facon robuste ? Cette question majeure sera
examinée par la Pr. Rolande MARCINIAK, Professeure a l'uni-
versité de Nanterre et complétée par diverses autres contri-
butions.

La vulnérabilité de toutes ces organisations a ces deux
égards, leur intégrité de fonctionnement comme leur besoin
d’organiser linformation, n’apparait trop souvent qu’aprés
coup, comme le montrent les chocs et les désarrois écono-
miques, humains, psychologiques des derniéres années. La
version 2007 des « Entretiens du Risque », organisée par
Institut pour la maitrise des risque, conjointement avec le

GRID (Laboratoire de recherche CNRS/ENSAM/ESTP) a pour
ambition d’aider a se préparer sans attendre ’événement et
donne la parole non seulement a divers intervenants, mais
aussi a lauditoire qui participera au débat.

Dirigeants de l'industrie, services, autorités de tutelle, servi-
ces administratifs, organismes publics ou parapublics, uni-
versitaires et étudiants sont invités a participer, quel que soit
leur secteur : chimie, pétrochimie, énergie, environnement,
spatial, défense, télécommunications, agroalimentaire,
santé, systémes bancaires, assurances, communications, ré-
seaux informatiques, collectivités territoriales et quelle que
soit leur responsabilité dans ’entreprise, la représentativité
locale, nationale ou européenne, syndicale ou associative.

Notre méthode pédagogique privilégie :

e une approche cindynique pour la recherche des réponses
aux questions posées en ayant recours aux apports de dis-
ciplines diverses et en analysant le regard d’acteurs impli-
qués : entreprises, organisations, agresseurs potentiels,
autorités de défense, collectivités, population...

e un contact direct avec les experts et professionnels ani-
mant cette journée,

e des exposés d’environ 20 minutes suivis de courts débats
afin de faire partager les expériences acquises et les re-
cherches en cours,

¢ une synthése des travaux.

Le recueil des actes sera remis a chaque participant.

Guy PLANCHETTE, Président de 'IMdR
Bertrand MUNIER (GRID/ENSAM/ESTP),
Président du comité scientifique.
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Programme du jeudi 13 décembre

8H30 ACCUEIL

8H 45 OUVERTURE
Laurent MICHEL, MEDAD - DPPR

9H MoT D’ACCUEIL
Guy PLANCHETTE, IMdR

9H15 INTRODUCTION A LA PROBLEMATIQUE
DES ENTRETIENS DU RISQUE
Bertrand MUNIER, GRID / ENSAM / ESTP

9H30 RISQUES D’ACCIDENTS DANS LA CHIMIE ET SECURITE
DES SITES : LE CAS DES ETATS-UNIS
Paul KLEINDORFER, University of Pennsylvania,
Wharten School - USA

10 H 45 PAuUSsE

11H SESSION N°1
11 - Protection contre les malveillances : méthodes
heuristiques ou adaptation des méthodes d’analyse
des risques et de SAF aux problémes de siireté :
essai pour une approche globale de la protection
des sites critiques.
Luc ALLOIN, Bertin Technologies

12 - Protection des installations a risques et
des infrastructures critiques contre les attentats
et la malveillance : intégration de [’évaluation
de la menace a l’analyse et a la MdR industriels.
Francois FONTAINE, Samantha LIM, Hervé VIGNON

et Bruno DEBRAY, INERIS

Programme du vendredi 14 décembre matin

8H30 ACCUEIL

9H CONCEPTION DES SYSTEMES D’INFORMATION
FACE AUX RISQUES (titre a confirmer)
Rolande MARCINIAK, Université de Paris X - Nanterre

10H SESSION N°4
41— Les échecs du REX dans l'industrie :
problémes de verticalité et/ou de transversalité ?
Nicolas DECHY, INERIS & Yves DIEN, EDF

10 H 30 PAUSE

12H30
14 H

15H 30
16 H

11H

12H30

13H

DEJEUNER

SESSION N°2

21— Définir les vulnérabilités d’un site et
hiérarchiser la criticité des endroits stratégiques
Julien PIWOWAR, UTT

22 - Sécurité opérationnelle et exploitation des
grands complexes publics
Jean-Claude DERANLOT, JCD Conseil

23 — Utilisation du REX pour I’analyse de la
menace et la gestion de crise d’événements
impliquant des enjeux NRBCE

Nicolas DECHY, Samantha LIM, Hervé VIGNON,
Frangois FONTAINE, INERIS

PAUSE

SESSION N°3

31 - Liens entre siireté et sécurité, un duo
paradoxal et un nouveau champ de recherche.
Gilles DELEUZE, EDF & Eric CHATELET, UTT

32— Comment penser 'information comme support
de la gestion des risques sur un territoire ?
Didier RACINE, EISTI

33 — De la connaissance a la prévention des
risques naturels : 'exemple des outils développés
par le secteur de l'assurance.

Roland NUSSBAUM, Mission des sociétés d’assurance
pour la connaissance et la prévention des risques
naturels et Jéréme CHEMITTE, MRN.

SESSION N°4 (SUITE)

42 — Management des risques et gestion du REX :
le cas de 'industrie de la construction

Roxane DURET & Marc LASSAGNE, GRID/ENSAM/ESTP

43 - REX et estimation des risques

Céline TEA, SNCF et GRID/ENSAM/ESTP

44 — Face au risque, enrichir son Sl grace a un
outil informatique d’aide a la décision : MADE
Mathieu COLLARDEAU & Fernand GONCALVES, ENSAM/ESTP

SYNTHESE & CONCLUSION
Claude FRANTZEN, Risque Attitude

FIN DU CONGRES
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Comité scientifique :
Francois BEAUDOUIN (EDF) ; Patrice KAHN (KSdF Conseil) ;
Bertrand MUNIER (CNRS/ENSAM/ESTP) ;

Guy PLANCHETTE (IMdR) ; Jean-Francois RAFFOUX (IMdR) ;
Patrick RUBISE (IMdR) ; Philippe THIREAU (EADS — Astrium).

Contact presse :
Valérie DESGRANDCHAMPS

E-mail : vdesgrandchamps@

wanadoo.fr
Tél.: 06 62895151

IMdR - Délégué général
116, Avenue Aristide Briand
92220 Bagneux

Tél.: 014536 42 10

Fax : 014536 42 14
E-mail : imdr-sdf@wanadoo.fr

Site web : www.imdr.eu
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FRAIS D’INSCRIPTION :

Industriels NnON-Membres .......cccceeeeecveeeeciineeenennnns 300 € TTC Industriels Membres ......ccccceeeevvveeereiieeeceiineeesecnneen. 250 € TTC
Universitaires non-membres .......ccceeevveeeeeevneereennns 150 € TTC Universitaires membres ......ccocvveeeeeveeeieeineeeiccieneennn. 100 € TTC
ELUIANTS ©vovevvvcecececceeee et seseseaenes 50 € TTC

Ce prix comprend U'entrée, les pauses-café, le buffet du 13 midi, le recueil des résumés ainsi que le CD-ROM des actes.

A propos de [’ Institut pour la Maitrise des Risques : association loi 1901

présidée par Guy Planchette.
Depuis le 1 juillet 2006, I’ Institut Européen des Cindyniques a rejoint I’ IMdR.

L’ Institut pour la maitrise des risques organise, les années paires, un congreés a
thématique siireté de fonctionnement et maitrise des risques intitulé « Lambda
Mu » dont la prochaine édition se déroulera en octobre 2008 a Avignon.

COUPON A RETOURNERA :

IMdR - Délégué général

116, Avenue Aristide Briand 92220 Bagneux

Tél: 014536 4210 - Fax: 01 45 36 42 14

E-mail : imdr-sdf@wanadoo.fr - Site web : www.imdr.eu




